MAYO DE 2019

CONESA

GROUP

POLITICA DE SEGURIDAD DE LA
INFORMACION.

Politica de Seguridad de la Informacién de CONESA GROUP,
conforme a lo dispuesto en el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a
la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personalesy a la libre circulaciéon de estos
datos y la Ley Organica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y garantia de los derechos digitales.

DEPARTAMENTO DE RECURSOS HUMANOS
GRUPO CONESA

GRUPO CONESA | CONTACTOS (CONESA GROUP |[CONESA |

CONSERVAS VEGETALES DE EXTREMADURA, S.A.U. | Ctra. Villafranco del Guadiana-Balboa, km. 1,5 - 06195 Villafranco del Guadiana | BADAJOZ | ESPANA | Phone: +34 924 448 038 | Fax: +34 924 448 101
ROMA S.L. | Ctra. Villafranco del Guadiana-Balboa, km. 1,5 - 06195 Villafranco del Guadiana | BADAJOZ | ESPANA | Phone: +34 924 448 038 | Fax: +34 924 448 101

CONESA VEGAS ALTAS, S.L.U | Autovia A-5, Km 294 - 10100 Miajadas | CACERES | ESPANA | Phone: +34 927 345 090

CONESA PORTUGAL, S.A. | Montinho de Baixo 7490-909 | MORA | PORTUGAL | Phone: +351 266 403 193

AGRAZ, S.A. | Ctra. N-V, km 390 - 06195 Villafranco del Guadiana | BADAJOZ | ESPANA | Phone: +34 924 448 806 | Fax: +34 924 448 126

TRANSFORMADOS AGRICOLAS BAJO GUADALQUIVIR, S.L. | Ctra. El Trobal a los Palacios y Vca, s/n, 41727 El Trobal - Los Palacios y Villafranca | SEVILLA | ESPANA | Phone: +34 955 895 193

ALGOSUR PINZON, S.L. | Ctra. Pinzon a los Palacios, km 1, 41728 Pinzén - Utrera | SEVILLA | ESPANA | Phone: +34 955 893 51
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1. INTRODUCCION.

La Seguridad de la Informacion se caracteriza como la preservacion de:

e Su confidencialidad, asegurando que so6lo quienes estén autorizados pueden
acceder a la informacion;

e Su integridad, asegurando que la informaciéon y sus métodos de proceso son
exactos y completos;

e Su disponibilidad, asegurando que los usuarios autorizados tienen acceso a la
informacién y a sus activos asociados cuando lo requieran.

CONESA GROUP depende de los sistemas TIC (Tecnologias de Informacion y
Comunicaciones) para alcanzar sus objetivos. Estos sistemas deben ser administrados con
diligencia, tomando las medidas adecuadas para protegerlos frente a dafios accidentales o
deliberados que puedan afectar a la disponibilidad, integridad o confidencialidad de la
informacion tratada o los servicios prestados.

2. OBJETIVOS.

El objetivo de la seguridad de la informacién es garantizar la calidad de la informacion y la
prestacion continuada de los servicios, actuando preventivamente, supervisando la
actividad diaria y reaccionando con presteza a los incidentes.

2.1. Prevencion.

Todo el personal y servicios de CONESA GROUP deben evitar, o al menos prevenir
en la medida de lo posible, que la informacién o los servicios se vean perjudicados
por incidentes de seguridad. Para ello deben implementarse las medidas minimas
de seguridad determinadas conforme al analisis de riesgo preceptivo.

2.2. Deteccion.

Dado que los servicios se pueden degradar rapidamente debido a incidentes, que
van desde una simple desaceleracidon hasta su detencién, la operativa y sistemas
deben monitorizarse de manera continua para detectar anomalias en los niveles de
prestacion de los servicios y actuar en consecuencia.

Se establecera los mecanismos de deteccidn, analisis y reporte que lleguen a los
responsables regularmente y cuando se produce una incidencia de seguridad.

2.3. Respuesta

CONESA GROUP debe:

e Establecer mecanismos para responder eficazmente a los incidentes de
seguridad.
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e Designar puntos de contacto para las comunicaciones con respecto a
incidentes detectados.

e Establecer protocolos para el intercambio de informacién relacionada con
el incidente.

2.4. Recuperacion.

Para garantizar la disponibilidad de los servicios criticos, CONESA GROUP
desarrollara planes de continuidad de los sistemas TIC como parte de su plan
general de continuidad de negocio y actividades de recuperacidn.

3. MARCO NORMATIVO.

CONESA GROUP se esfuerza en cumplir con toda la legislacién aplicable a su actividad para
garantizar la proteccidn e sus activos de informacidn, como por ejemplo la siguiente:

e REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSE]O de
27 de abril de 2016 relativo a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos.

e Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacién y de
Comercio Electrénico.

e Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales

4. ORGANIZACION DE LA SEGURIDAD.

4.1. Designacidon de responsables.

CONESA GROUP designara al Responsable de Seguridad de la Informacién y, en su caso, al
Delegado de Proteccion de Datos. El nombramiento se revisara cada 2 afios o cuando el
puesto quede vacante.

4.2. Responsable de seguridad.
Las funciones del Responsable de Seguridad de la Informacion son las siguientes:

e Mantener el nivel adecuado de seguridad de la informacién manejada y de los
servicios prestados por los sistemas.

o Realizar o promover las auditorias periddicas para verificar el cumplimiento de los
requisitos del mismo.

e Gestionar o promover la formacion y concienciacién en materia de seguridad TIC.

e Comprobar que las medidas de seguridad existente son las adecuadas para las
necesidades de la entidad.
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e Revisar, completar y aprobar toda la documentacién relacionada con la seguridad
del sistema.

e Monitorizar el estado de seguridad del sistema proporcionado por las
herramientas de gestion de eventos de seguridad y mecanismos de auditoria
implementados en el sistema.

e Apoyar y supervisar la investigacion de los incidentes de seguridad desde su
notificacién hasta su resolucién, emitiendo informes periédicos sobre los mas
relevantes.

5. DATOS DE CARACTER PERSONAL.

CONESA GROUP trata datos de caracter personal. El manual o documento de proteccién de
datos, al que tendran acceso sélo las personas autorizadas, recoge los tratamientos
afectados y los responsables correspondientes. Todos los sistemas de informacién de
CONESA GROUP se ajustaran a los niveles de seguridad requeridos por la normativa para
la naturaleza y finalidad de los datos de caracter personal recogidos en el mencionado
manual.

6. GESTION DE RIESGOS.

Todos los sistemas sujetos a esta Politica deberdn realizar un andlisis de riesgos,
evaluando las amenazas y los riesgos a los que estan expuestos. Este analisis se revisara:

e Regularmente, al menos una vez al afo.

e Cuando cambie sustancialmente la informacién manejada.
e (Cuando cambien los servicios prestados dentro del alcance.
e (Cuando ocurra un incidente muy grave de seguridad.

e Cuando se reporten vulnerabilidades muy graves.

Los andlisis de riesgos se llevaran a cabo siguiendo siempre una misma metodologia, que
estara procedimentada.

7. OBLIGACIONES DEL PERSONAL.

Todos los trabajadores de CONESA GROUP tienen la obligacién de conocer esta Politica de
Seguridad de la Informacidn, que es de obligado cumplimiento, siendo responsabilidad de
CONESA GROUP disponer los medios necesarios para que la informacion llegue a los
afectados.

Todo empleado es responsable de registrar y reportar las violaciones a la seguridad,
confirmadas o sospechadas.

Todo empleado es responsable de preservar la confidencialidad, integridad y
disponibilidad de los activos de informaciéon en cumplimiento de la presente politica y de
los procedimientos de seguridad internos.
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Se sancionard cualquier violacién a esta politica y a cualquier politica o procedimiento
d00e seguridad que se haya comunicado.

CONESA GROUP velara porque se brinde concientizacién y entrenamiento en materia de
seguridad de la informacion a todo el personal.

8. TERCERAS PARTES.

Las terceras partes relacionadas con CONESA GROUP, dentro del alcance, firmaran con la
empresa un acuerdo que proteja la informacién intercambiada.

Cuando CONESA GROUP utilice servicios de terceros o ceda informacion a terceros, se les
hara participes de esta Politica de Seguridad. Dicha tercera parte quedara sujeta a las
obligaciones establecidas en dicha Politica, pudiendo desarrollar sus propios
procedimientos operativos para satisfacerla.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segiin se
requiere en los parrafos anteriores, se requerira un informe del Responsable de Seguridad
que precise los riesgos en que se incurre y la forma de tratarlos. Se requerira la aprobacién
de este informe por los responsables de la informaciéon y los servicios afectados antes de
seguir adelante.

9. APROBACION Y ENTRADA EN VIGOR.

La presente Politica entrard en vigor desde el momento de su aprobacién y firma por
la Direccion de CONESA GROUP. Esta Politica de Seguridad de la Informacién es efectiva
desde dicha fecha y hasta que sea reemplazada por una nueva Politica.

En Villafranco del Gua/diana, a 10 de Mayo de 2019.

Fdo. Manuel Vazquez Calleja.
CEO




